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FOSSLight Scanner
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FOSSLight Scanner 

Source Code BinaryDependency
Copyright

License Text

Binary 
Scanner

Android Yocto
Platform 
specific

Dependency 
Scanner

go

pypi mavennpm

gradle pub cocoa
pods

swift Carthage

FOSSLight Scanner

Source 
Scanner

Scancode

ScanOSS

Prechecker

Writing rule 
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FOSSLight Scanner를 통한 SBOM 생성

FOSSLight Scanner

Source code

Dependency

Binary

OSS
Report

OSS name

OSS version
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FOSSLight Scanner 설치 방법
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FOSSLight Scanner 설치

 FOSSLight Dependency Scanner (Windows만 가능)

 https://github.com/fosslight/fosslight_dependency_scanner/releases

 FOSSLight Binary Scanner (Ubuntu, MacOS, Windows 가능)

 https://github.com/fosslight/fosslight_binary_scanner/releases

Ubuntu Windows MacOS

실행 파일 (.exe) FOSSLight Binary Scanner
FOSSLight Binary Scanner, 
FOSSLight Dependency Scanner

FOSSLight Binary Scanner

PyPI 패키지 전체 Scanner 지원

https://github.com/fosslight/fosslight_dependency_scanner/releases
https://github.com/fosslight/fosslight_binary_scanner/releases
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FOSSLight Scanner PyPI 패키지
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FOSSLight Scanner 패키지 설치 전 요구사항

• 지원 Python 버전 : 3.8 ~ 3.11

• 권장 버전 : 3.10

• 시스템에 설치된 python에 영향을 주지 않고 새로운 python 가상 환경 세팅 가능

• 추가로 패키지를 설치해도 기존 시스템에 영향을 주지 않음

• jar 파일에 대한 분석을 위해, Java 설치 권장 (Open Source JDK 설치)

https://learn.microsoft.com/ko-kr/java/openjdk/download (권장 버전 : 11)

• 각package manager를이용한개발환경과동일한빌드환경설정이필요함

(ex. npmdependency 분석수행을위해npm빌드도구서버내설치필요)

https://learn.microsoft.com/ko-kr/java/openjdk/download
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FOSSLight Scanner 패키지 설치 방법 (Ubuntu)

$ sudo apt-get update

$ sudo apt-get install python3.10 python3.10-dev python3.10-distutils 

python3-pip

$ pip install virtualenv

$ virtualenv -p /usr/bin/python3.10 venv

$ source venv/bin/activate
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FOSSLight Scanner 패키지 설치 방법 (MacOS)

% brew install openssl

% brew install libmagic

% brew install postgresql
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FOSSLight Scanner 패키지 설치 방법 (Windows)

 https://www.python.org/downloads/windows/

 지원 Python 버전 : 3.8 ~ 3.11

 권장 버전 : 3.10

 https://visualstudio.microsoft.com/visual-cpp-build-tools/ 에서 build tools > C++를 사용한 데스크톱 개발

체크 후 설치

https://www.python.org/downloads/windows/
https://visualstudio.microsoft.com/visual-cpp-build-tools/
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FOSSLight Scanner 설치

 FOSSLight Dependency Scanner

 FOSSLight Source Scanner

 FOSSLight Binary Scanner

 FOSSLight Prechecker

• 별도로 설치해야 함 ($ pip install fosslight_android / $ pip install fosslight_yocto)

$ pip install fosslight_scanner
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FOSSLight Scanner 사용 방법
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FOSSLight Scanner

• FOSSLight Prechecker

• FOSSLight Dependency Scanner

• FOSSLight Source Scanner

• FOSSLight Binary Scanner
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FOSSLight Scanner

$ fosslight [Mode] [option1] <arg1> [option2] <arg2>
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FOSSLight Scanner – 실행 모드 선택

오픈 소스 분석

툴을 선택하여
실행 가능

분석

BOM (FOSSLight

Report) 비교 가능

Compare
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FOSSLight Scanner – 분석 all 모드 (default)

• FOSSLight Report : Dependency, Source, Binary 분석결과

$  fosslight all -p test_oss/

Binary 
Scanner

Dependency 
Scanner

Source 
Scanner

Prechecker
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FOSSLight Dependency Scanner
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FOSSLight Dependency Scanner
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FOSSLight Dependency Scanner
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FOSSLight Dependency Scanner

$ fosslight_dependency –f spdx-yaml
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FOSSLight Source Scanner

• FOSSLight Source Scanner가 채우지 못한 정보 및 오탐 정보 보완

- Code Match 과정에서OSS Name / OSS Version이 잘못된 정보로 기술될 수 있음

-> 사용자 판단에 따라 실제 사용된 OSS Name, Version으로보완 필요
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FOSSLight Binary Scanner

• Comment : OSS 정보 추출 방법
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FOSSLight Scanner – Compare 모드

• 비교가능 input 지원포맷 : xlsx, yaml

$  fosslight compare –p fosslight_report1.xlsx fosslight_report2.xlsx
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네트워크 연결 없이 동작 가능 여부

• Snippet 매칭은 네트워크 연결된 환경에서만 동작함

• 보안취약점 정보는 네트워크 연결된 환경에서만 얻을 수 있음

Package manager 필요 사항

Gradle com.github.hierynomus.license '0.16.1‘ 플러그인 미리 설치 필요 (프로젝트 패키지 미리 설치 필요)

Maven org.codehaus.mojo:license-maven-plugin 플러그인 미리 설치 필요 (프로젝트 패키지 미리 설치 필요)

NPM license-checker 플러그인 미리 설치 필요 (프로젝트 패키지 미리 설치 필요 (node_modules 디렉토리 생성된 상태))

Android android-dependency-scanning 플러그인 미리 설치 필요 (프로젝트 패키지 미리 설치 필요)

Pub flutter_oss_licenses 플러그인 미리 설치 필요 (프로젝트 패키지 미리 설치 필요)

Cocoapods ‘pod spec which --regex {package name}’ 명령어 동작 가능한 상태 (프로젝트 패키지 미리 설치 필요)

Carthage 프로젝트 패키지 미리 설치 필요 ('Carthage/Checkouts' 디렉토리 생성된 상태).

PYPI, Go, Swift 불가

https://plugins.gradle.org/plugin/com.github.hierynomus.license/0.16.1
https://search.maven.org/artifact/org.codehaus.mojo/license-maven-plugin/2.0.0/
https://www.npmjs.com/package/license-checker
https://search.maven.org/artifact/org.fosslight/android-dependency-scanning/1.0.0/jar
https://pub.dev/packages/flutter_oss_licenses
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설치 및 동작 시연


