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FOSSLight Hub

강화된 보안 취약점 검출 능력

NVD 중심 조회를 넘어 OSV까지 연결한 SBOM 기반 취약점 관리 구조

2026.10.28 | LG전자 최혜성
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CONTENTS

취약점 관리 강화 배경

FOSSLight Hub 취약점 관리 구조

메뉴별 취약점 확인 방법

OSV 데이터 연계 및 기대효과

향후 지원 예정: VEX
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왜 OSV가 필요한가?

NVD의 강점을 유지하면서, 오픈소스 생태계별 취약점 정보의 빈틈을 보완

• 생태계별 Advisory를 통한 상세 취약점 정보
반영이 어려움

• CVE가 발급되지 않은 오픈소스 취약점까지
포괄하기 어려움

패키지 생태계별 Advisory를 충분히 반영하기 어려움

NVD 중심 조회의 한계

• CVE가 없는 오픈소스 취약점까지 식별 범위 확대

• 패키지 생태계별 버전 체계를 반영한 취약점 영향
범위 분석

• OSV 고유 ID를 활용한 취약점 추적성 강화

OSV 데이터의 보완 역할

NVD+ OSV

※ Advisory(보안 권고): 오픈소스 프로젝트가 직접 제공하는 취약점 및 대응 정보
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FOSSLight Hub 취약점 관리 구조

Vulnerability 데이터를 SBOM 컴포넌트와 연계해 메뉴별 조회·분석 기능으로 제공

• CVE / CPE
• CVSS / 제품 영향 범위

NVD

• OSV ID / Alias
• 패키지 / 영향 버전 범위전

범위

OSV

통합 매칭·정규화

• OSS명 / 버전 / 별칭

• CVE·OSV Alias 연결

• 심각도·영향 범위 표시

• SBOM 컴포넌트별 취약점 여부·등급 확인

Project > Identification > SBOM

• 프로젝트 심각도·조치 상태·전체 발견 결과

Project > Security

• OSS 기준 취약점 존재 여부·심각도 확인
SS 또는 취약점 기준의 상세 검색

Open Source

• Vulnerability ID·Source·Component 기준
NVD·OSV 취약점 정보 검색

SS 또는 취약점 기준의 상세 검색

Vulnerability
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Project > Identification > SBOM

프로젝트 SBOM을 구성하는 컴포넌트에서 취약점의 존재와 심각도를 확인

컴포넌트 중심

“이 프로젝트에 포함된 오픈소스 컴포넌트 중
취약한 항목은 무엇인가?”

1 / 식별

• OSS Name · 
OSS Version 등
→ SBOM 목록

2 / 등급

• Critical
• High
• Medium
• Low
• 미확인

3 / 상세

• 취약점 상세 팝업
(NVD / OSV ID) 
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Project > Identification > SBOM
SBOM
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Project > Identification > SBOM
Open Source > Information > Vulnerability 
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Project > Security

프로젝트 취약점을 심각도와 해결 상태로 나누어 조치 흐름을 관리

• 취약점 Score 구간별 통계 및 차트
확인

• OSS Version별 취약점 Score 분포
확인

• Vulnerability Resolution별 건수
확인

Overview

• 설정된 기준 점수 이상인 OSS에서
검출된 취약점 목록 확인

• Vulnerability ID, Score, Published Date 
등 취약점 상세 정보 확인

• Vulnerability Resolution 및 패치 정보
관리

Need to resolve

• Need to resolve와 동일한 취약점 상세
정보를 전체 OSS를 대상으로 확인

Full Discovered
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Project > Security

Overview
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Project > Security
Need to resolve
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Project > Security
Full Discovered
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Open Source / Open Source > Information > Vulnerability

OSS를 기준으로 취약점을 확인하는 두 단계의 분석 흐름 (OSS를 찾고 → 해당 OSS에 연결된 취약점을 상세 확인)

• OSS Name / Version별 취약점 아이콘으로 취약점 존재
여부와 심각도 확인

• 등록된 OSS 정보와 취약점을 조건별로 검색·확인

Open Source

선택한 OSS와 버전에 연결된 취약점 목록을 확인
• 취약점 ID 및 데이터 출처 확인(NVD ID, OSV Alias ID)
• 취약점 Score 확인
• Modified Date 확인

Open Source > Information > Vulnerability
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Open Source / Open Source > Information > Vulnerability

Open Source
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Open Source / Open Source > Information > Vulnerability

Open Source > Information > Vulnerability
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Vulnerability

NVD·OSV 취약점 정보를 직접 검색·확인하는 독립 메뉴

검색 조건

• Vulnerability ID

• Source: NVD / OSV

• Component (Name)

결과 필드

• Vulnerability ID

• Source

• Component (Name)

• Affected versions

• Severity (score)

추가 기능

• ID 클릭시 취약점 생세 페이지 이동

• 검색 결과 Excel Export

※ Vulnerability 메뉴는 조치 상태 분석 화면이 아니라 취약점 데이터·영향 범위 검색 화면입니다.
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Vulnerability
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기대 효과와 확인 메뉴

OSS 취약점 커버리지 확대 OSV DB 추가 및 패키지 생태계별 Advisory·영향 범위 보완

CVE가 없는 취약점 식별 OSV 고유 Vulnerability ID

취약점 출처 및 상세 정보 추적 Source(NVD,OSV) 구분 및 원문 링크 확인

조치 대상 및 해결 상태 관리 CVSS 기준 조치 대상과 Need to resolve 상태 확인

SBOM 기반 프로젝트 취약점 관리 SBOM 컴포넌트와 프로젝트 취약점·조치 상태 연계

Project > Identification > SBOM 
Open Source >  Information > Vulnerability 
Vulnerability

Open Source > Information > Vulnerability
Vulnerability

Open Source > Information > Vulnerability
Vulnerability

Project > Security

Project > Identification > SBOM
Project > Security
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향후 지원 예정: VEX

탐지 결과에 해결 상태를 연결하여 대응 현황 관리 범위를 확장

• Vulnerability Exploitability 
eXchange의 약자로,특정 제품
또는 구성에 알려진 취약점이
실제로 영향을 주는지 여부를
표현하는 보안 정보

VEX란?

• NVD·OSV에서 확인된 취약점에
해결 상태를 연결하여 조치 현황을
명확하게 관리

왜 필요한가?

• Vulnerability Resolution을
기반으로 취약점 해결 상태를
VEX 정보로 제공 예정

FOSSLight Hub 방향
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