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FOSSLight Hub FAQ
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Vulnerability
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보안취약점이 발견된 오픈 소스를 사용
하는 프로젝트 검색
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특정 보안취약점이 있는 오픈 소스 검색
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특정 오픈 소스를 사용하는 프로젝트 검색
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Vulnerability Discovered 메일
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Vulnerability Discovered
발송시점: 기준점이상신규취약점발견시발송합니다.
발송대상: Identification Confirm 프로젝트중기준점이상취약점이포함된오픈소스가 SBOM에등록된경우발송합니다.

프로젝트정보

신규발견된보안취약점정보
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Vulnerability Summary 메일
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Vulnerability Summary
발송시점: Identification Confirm 시발송합니다.

취약: 기준점이상의보안취약점이검출됩니다.
양호: 기준점미만의보안취약점이검출됩니다.
안전: 보안취약점이검출되지않습니다.

버전이 N/A인오픈소스는보안취약점정보를표시할수없습니다.
Identification 앱에서버전을입력해야합니다.

프로젝트내에서발견된보안취약점정보를제공합니다.
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Vulnerability 메일 수신 여부 설정



LG
 E

le
ct

ro
n

ic
s 

O
p

en
 S

ou
rc

e 
Pr

o
gr

am
 O

ff
ic

e

11

Vulnerability 메일 수신 여부 설정
Security Mail (Vulnerability)를 Disable로설정하면 “Vulnerability Discovered” 메일이발송되지않습니다.
Disable로설정할경우반드시사유를입력해야합니다.
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SBOM
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Review Report
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Review Report - 기본 정보
Review Report는 Project의 Identification Confirm 시 SBOM 내용을바탕으로발급됩니다.
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Review Report - 상세 정보
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Review Report 다운로드 - 메뉴 이동
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Review Report 다운로드 - 파일 저장
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SBOM Compare
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SBOM Compare - 프로젝트 선택
두 Project 간 SBOM을비교합니다.



LG
 E

le
ct

ro
n

ic
s 

O
p

en
 S

ou
rc

e 
Pr

o
gr

am
 O

ff
ic

e

20

SBOM Compare - 변경 내역
비교하는두 Project 간 add/change/delete된 OSS 정보를확인합니다.
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SBOM Export



LG
 E

le
ct

ro
n

ic
s 

O
p

en
 S

ou
rc

e 
Pr

o
gr

am
 O

ff
ic

e

22

SBOM Export
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API
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API

다른시스템과연동할수있는 REST API 목록을 Swagger-UI에서확인하고테스트합니다.

API 그룹
OSS & License · 3rd Party · Project · Vulnerability · SelfCheck · 
Code v2

Authorize
발급한 Token을입력해인증한뒤 API를호출합니다
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API Token 발행
User Settings
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Token 생성 (1/2)

왼쪽메뉴의 User Settings 또는좌측상단사용자이름을클릭하면비밀번호확인창이나타납니다.

① User Settings
왼쪽메뉴에서 User Settings를클릭합니
다.

②사용자이름
좌측상단의사용자이름을클릭해도같
은화면으로이동합니다.

③ Verify Password
본인확인을위해비밀번호를입력하고
OK를클릭합니다.

①

② ③



LG
 E

le
ct

ro
n

ic
s 

O
p

en
 S

ou
rc

e 
Pr

o
gr

am
 O

ff
ic

e

27

Token 생성 (2/2)

User Settings 화면에서 API 호출에사용할 Token을발급합니다.

① Create Token
Create Token 버튼을눌러 Token을발급합
니다.

② Token / Expiration Date
발급된 Token은복사버튼으로복사합니
다.
만료일(Expiration Date)을확인합니다.
이 Token을 Swagger-UI의 Authorize에입
력합니다.

①
②
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API 사용

①

① Authorize
발급한 Token을입력해인증합니다.
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API 활용 예 - OSS 검색
보안취약점이발견된 OSS를사용하는프로젝트를검색합니다.
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API 활용 예 - 프로젝트 검색
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Project
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Edit 권한 요청 - 요청 화면
Project > Information
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Edit 권한 요청 - 메일 발송
User가권한을요청한경우권한요청메일을발송합니다.
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Edit 권한 요청 - 팝업
Project Information에진입하면권한요청팝업이표시됩니다.
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Custom Columns
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Share URL

Project > Project Information에서  를클릭합니다.
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Q&A
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