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FOSSLight Hub로
보안취약점을 더 정교하게 관리해요



보안취약점 DB

01



NVD 보안취약점 DB 수집01

• 일 1회, NVD에서 제공하는 REST API를 통해 데이터 취득하여 DB에 저장

• NVD (National Vulnerability Database)

• CVE 정보를 바탕으로 상세 분석 정보를 제공하는 미국 정부 공식 데이터베이스

• 웹사이트 : https://nvd.nist.gov

vscode-file://vscode-app/c:/Users/jiyeong.seok/AppData/Local/Programs/Microsoft%20VS%20Code/resources/app/out/vs/code/electron-browser/workbench/workbench.html


CVE / CVSS / CPE01

• CVE (Common Vulnerabilities and Exposures)

• 전 세계 보안취약점에 고유한 ID를 부여하는 표준 식별 체계

• 형식 : CVE-[연도]-[일련번호] (ex. CVE-2021-44228)

• CVSS (Common Vulnerability Scoring System)

• 취약점의 심각도를 수치로 나타내는 표준 점수 체계

• CVE ID별 CVSS score가 존재함

• 점수 범위 : 0.0 (None) ~ 10.0 (Critical)

• FOSSLight Hub 내 점수 우선순위 : CVSS v4 > CVSS v3.1 > CVSS v3 > CVSS v2

• CPE (Common Platform Enumeration)

• 영향받는 소프트웨어/하드웨어 제품을 표준 형식으로 표기하는 체계

• 형식 : cpe:2.3:[type]:[vendor]:[product]:[version]:[update]:[edition]:[language]:[sw_edition]:[target_sw]:[target_hw]:[other]



CVE ID 예시01



보안취약점데이터베이스와 OSS 매칭01

• NVD CPE 데이터에서 product, version 값을 각각 OSS name(또는 nickname), OSS version 과 
매칭하여 보안취약점 검출

part

vendor

product

version

update

language

target sw

other

edition

sw edition

target hw



보안취약점 DB 확장 (TO-BE)01

• 패키지 매니저 보안취약점 검출 강화

FOSSLight HubPyPI advisory DB 

Github advisory DB 

Go vulnerability DB 

Rust Advisory DB 

OSS-Fuzz



Version 관리
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보안취약점버전관리 (AS-IS)02

• NVD에서 제공하는 버전과 FOSSLight Hub에서 관리하는 버전을 매핑시켜 보안취약점 검출
가능하도록 기능 제공

OSS version

7.81.0-1ubuntu1.1.8

NVD

7.81.0 OSS Version 별칭에 추가



보안취약점버전관리 (TO-BE)02

• FOSSLight Hub에서 관리하는 OSS version에 대해 version nickname 개념 추가

OSS version

7.81.0

OSS Version 별칭

7.81.0-1ubuntu1.1.8 
7.81.0-1ubuntu1.21
7.81.0-rc1
7.81.0-rc2
…

NVD 매칭 시 사용되는 버전



보안취약점 모니터링 mailing
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Vulnerability Mailing Score03

• Vulnerability Mailing Score (System>Code management>Code No. 750) 통해 취약점 관리하고자 하는 
점수 설정 가능



프로젝트신규보안취약점발견메일발송03

• 프로젝트에 Vulnerability Mailing Score 이상인 신규 보안취약점 발견 시, Discovered 알림 메일 
발송



신규보안취약점발견메일목록발송 (daily)03

• 데일리 업데이트 이후, Vulnerability Mailing Score 이상인 신규 보안취약점 발견 시, 
해당 목록에 대해 Discovered 알림 메일 발송



보안취약점 CVSS Score 변동목록메일발송 (daily)03

• 데일리 업데이트 이후, CVSS Score가 Vulnerability Mailing Score 이상이었던 보안취약점이 
Vulnerability Mailing Score 미만으로 변동 시, 해당 목록에 대해 Recalculated 알림 메일 발송



보안취약점모니터링메일발송 (daily)03

• 하나의 OSS에 매칭되는 CVE-ID 중 [vendor]:[product]가 다른 경우가 존재하는 경우

Product = OSS name(또는 nickname) 경우, 매칭됨

✓ Vendor가 다른 경우, 같은 OSS에

매칭되는 것이 맞는지 확인 필요



Include cpe / exclude cpe 활용법
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Include cpe / Exclude cpe04

보안취약점 매칭 제외를 위한 CPE보안취약점 매칭을 위한 추가 CPE
• vendor:product
• cpe:2.3:a:vendor:product:*:*:*:*:*:language:*:*



Vendor Different 조치방법 (include cpe 활용)04

• NVD 사이트에서 CVE ID의 reference확인 결과, 동일 OSS에 해당하는 경우



Vendor Different 조치방법 (include cpe 활용)04

• NVD 사이트에서 CVE ID의 reference확인 결과, 매칭된 OSS와 동일 OSS에 해당하는 경우



Vendor Different 조치방법 (include/exclude cpe 활용)04

• NVD 사이트에서 CVE ID의 reference확인 결과, 다른 OSS에 해당하는 경우

https://github.com/Dreampie/Resty



Vendor Different 조치방법 (include/exclude cpe 활용)04

• NVD 사이트에서 CVE ID의 reference확인 결과, 다른 OSS에 해당하는 경우



Language별취약점구분방법 (full cpe 활용)04

• bson OSS language별 취약점 구분 필요

CVE-2015-4412

CVE-2020-7610

Vendor:product -> mongodb:bson

Reference : https://github.com/mongodb/bson-ruby

Vendor:product -> mongodb:bson

Reference : https://github.com/mongodb/js-bson

https://github.com/mongodb/bson-ruby
https://github.com/mongodb/js-bson


Language별취약점구분방법 (full cpe 활용)04

• bson-ruby OSS에 ruby language full cpe 추가



Language별취약점구분방법 (full cpe 활용)04

• js-bson OSS에 node.js language full cpe 추가



감사합니다
FOSSLight Hub 2.0
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