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SW 공급망 관리 feat. FOSSLight

LG전자 김경애
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SW 공급망
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SW 복잡도 증가
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SW 공급망 관리 필요성

3rd Party 
Software

H/W Chips

Drivers

Operating System  d

Middleware

Application OSS

OSS

OSS

OSS

OSS

OSS

Other Distributor
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SW 공급망 공격 사례
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기업의 오픈소스 활용 현황

21년 2,409개 SW 중 97% 오픈소스활용, 87% 보안/라이선스리스크
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오픈소스 종속성 보안 이슈
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SBOM 
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SBOM 국내외 동향
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BOM(Bill Of Materials)

특정제품을만드는데필요한자재나부품의종류와수량을나열한목록

1 4

01 탁자

02 상판
03 

다리조립품

1 1

04 다리 05 패킹
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SBOM (Software Bill Of Materials) 

소프트웨어구성요소를나타내는Metadata를의미함

주요목적은소프트웨어구성요소와서로의관계를고유하고명확하게식별하는것임

공급되는소프트웨어의구성목록을표시하여공급자와사용자가이를기반으로의사결정에활용할수있는환경을조

성

문서 도구 운영

Data Fields Automation Support Practices & Processes

Component 기본 정보 SBOM 자동
생성

SBOM 생성 및 운영 방법
정의
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SBOM Data Fields
문서
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SBOM 표준 포맷

SPDX
(Software package 

data exchange)

Linux Foundation에서
설계한 표준

미국 NIST(National Institute of 
Standards and 

Technology)에서 설계한 표준

OWASP(Open Web Application 
Security Project)에서
설계한 경량 SBOM

SWID tag
(Software identification)

CycloneDX
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FOSSLight
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FOSSLight

컨설팅 (Consult)

FOSSLight 컨설팅

기업의 안전하고 효과적인

오픈소스 도입/관리를 위한

교육, 

리뷰 등

오픈소스 전문 컨설팅 서비스

LG Open Source

FOSSLight Hub

오픈소스 소프트웨어의 라이선스 준수와 보안

취약점 관리를 통합적으로 지원하여, 기업의 법적

리스크 최소화와 안전한 오픈소스 사용을 돕는 통합

관리 시스템

FOSSLight Scanner 뿐만 아니라 타사 스캐너와 연계

가능 (ex. BlackDuck, FOSSID 등)

FOSSLight Scanner

소프트웨어에 포함된

오픈소스, 

라이선스 정보와

보안취약점을

신속하고 정확하게 스캔 및

식별 하는 자동 분석 도구

탐색 (Detect) 관리 (Management)
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FOSSLight Scanner 

▪번거로운설치과정없이어디서나웹으로서비스에

접속하여, 다양한형태의분석을빠르게실행

▪분석결과를 바로한눈에확인하고다운로드받을수

있음

▪On-Premise 사내클라우드구현및사용가능

Dependency Source Code Binary

독립 모듈 구성 FOSSLight Scanner 웹 서비스 Enterprise

Knowledge DB

Code 
Fingerprint

Dependency Scanner

npm pypi maven

gradle pub
cocoa
pods

swift Carthage go

Source Scanner

Scancode

ScanOSS

Binary Scanner

Binary DB

OWASP
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FOSSLight Hub 

오픈소스및라이선스관리

오픈소스정보통합관리

라이선스의무사항및제약사항확인

오픈소스및라이선스일괄등록및

대량의라이선스관리가능

오픈소스패키지 URL 기반관리

컴플라이언스프로세스관리

오픈소스식별, 취합, 배포등올인원

오픈소스컴플라이언스수행

고지문 자동생성및커스터마이징

공개의무오픈소스코드검증

HTML, TEXT, SPDX 표준의고지문제공

히스토리및이슈트래킹

보안취약점관리

NVD의 CVE 정보기반보안취약점조회

프로젝트별보안취약점모니터링 (자동

메일알림) 및조치여부및방법에 대한

정보공유포털

보안취약점정보에따라위험도파악가능

사전점검

개발레파지토리 URL을통한자동분석

다운로드주소를 통한라이선스자동검출

라이선스의무사항및보안취약점알림

오픈소스고지문발급및확인

SBOM 관리

오픈소스및상용소프트웨어목록관리

소프트웨어별사용프로젝트검색

프로젝트간 SBOM 비교기능및

히스토리추적

SPDX (ISO 표준) 및 CycloneDX 지원

공급망관리

공급받은타사소프트웨어관리

오픈소스확약서관리

프로젝트자동연계및프로젝트별 3rd

party 소프트웨어사용관리

외부소프트웨어에서발견된

보안취약점확인
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LG전자 SW 공급망 관리
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OpenChain ISO 5230 / ISO 18974

오픈소스컴플라이언스/보안표준
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OpenChain ISO 5230 / ISO 18974

ISO/IEC 5230 Conformance ISO/IEC 18974 Conformance 
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LG전자 SW 공급망 관리

사용자
(개발자/개발업체)

개발 Software
(소스코드, 바이너리, 디펜던시 등)

SBOM 유효성 검증
(Cross-check)

Code 
Fingerprint

OSS 결과

1

3

Knowledge DB
(Scanner 업체 서버)

컨설팅Portal
(OSS 프로젝트 관리,

검토, 진단, 보고 및 조치)

관리 (On-Premise)

FOSSLight Hub

FOSSLight
DB

(OSS 라이선스, 
보안취약점 DB)

탐색 (On-Premise)

FOSSLight Scanner

사용자
(오픈소스

담당자/개발자
등)

SBOM, OSS 고지문
& 배포 Package

6

FOSSLight
Professionals

SBOM생성2

SBOM 및
OSS 고지문 출력

5

4 전문가
리뷰

SBOM

오픈소스/라이선스
리뷰 보고서

FOSSLight 리뷰 서비스
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공급망 보안 관리 체계 구축
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Case 1) FOSSLight Hub + CoReviewer

개발/관리가가능한오픈소스조직이있는경우

기업 (개발팀)

개발 Software

Portal
(프로젝트 관리,

검토, 진단, 보고 및 조치)

관리 (On-Premise)

FOSSLight Hub

FOSSLight 
DB

(OSS, 라이선스, 
보안취약점 DB)

탐색 (On-Premise)

FOSSLight Scanner SBOM

기타 상용 도구

기업
(오픈소스
담당자)

검토/관리
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Case 2) FOSSLight Hub + DB Service 

개발/관리가가능한오픈소스조직이있으나, 오픈소스리뷰부담이되는경우

기업 (개발팀)

Portal
(프로젝트 관리,

검토, 진단, 보고 및 조치)

관리 (On-Premise)

FOSSLight Hub

FOSSLight 
DB

(OSS, 라이선스, 
보안취약점 DB)

탐색 (On-Premise)

FOSSLight Scanner SBOM

기타 상용 도구

FOSSLight 
DB

(OSS, 라이선스, 
보안취약점 DB)

FOSSLight Enterprise

FOSSLight
Professionals

FOSSLight 리뷰DB 등록 요청

리뷰 후 전달

개발 Software

기업
(오픈소스
담당자)

검토/관리
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Case 3) FOSSLight Hub (Cloud) 

기업 (개발팀)

Portal
(프로젝트 관리,

검토, 진단, 보고 및 조치)

관리 (Cloud)

FOSSLight Hub

FOSSLight 
DB

(OSS, 라이선스, 
보안취약점 DB)

탐색 (On-Premise)

FOSSLight Scanner

기타 상용 도구 FOSSLight
Professionals

FOSSLight 리뷰

개발 Software

SBOM
협력업체
(개발팀)

SBOM

개발/관리가가능한오픈소스조직을별도로두기부담되는경우

협력업체와함께서비스를이용하고싶은경우

FOSSLight Enterprise (Cloud)

기업
(오픈소스
담당자)

검토/관리
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Case 4) FOSSLight Scanner + Hub (Cloud) 

개발/관리가가능한오픈소스조직을별도로두기부담되는경우

협력업체와함께서비스를이용하고싶은경우

소프트웨어외부반출이가능한경우

기업 (개발팀)

개발 Software

Portal
(프로젝트 관리,

검토, 진단, 보고 및 조치)

관리 (Cloud)

FOSSLight Hub

FOSSLight 
DB

(OSS, 라이선스, 
보안취약점 DB)

탐색 (Cloud)

FOSSLight Scanner SBOM

FOSSLight
Professionals

FOSSLight 리뷰

FOSSLight Enterprise (Cloud)

FOSSLight Enterprise (Cloud)

기업
(오픈소스
담당자)

검토/관리
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「

」

L
G
 E

le
c
tr

o
n
ic
s 

O
p
e
n
 S

o
u
rc

e
 P

ro
g
ra

m
 O

ff
ic

e

27

감사합니다
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