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1. 오픈소스 관리시스템 도입배
경
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1. 오픈소스 관리시스템 도입배경

비용

필요 기능

포함여부

라이선스

이슈

사례

지속성

(유지보수, 확장성 등)

Wiki 형식의 기존 포털 개선 필요성

사용된 오픈소스 Database 축척 -> 또 다른 가치로 활용

하자

품질(OSS Compliance + Security) 관리 체계 고도화

‘23.1 ‘25.8‘24.1 - 12

최초 도
입

V1.4.7

2차 변경작업 그룹사용확

대
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1. 오픈소스 관리시스템 도입배경

[도입 필요성]

: 분산되어 있는 오픈소스 사용 정보, 업무 프로세스를 사내 통합 관리하여 효율성을 높이고 모니터링
활동을 통해 리스크를 감소시킬 수 있습니다. 

오픈소스
사용문의

오픈소스
점검이력

관리

오픈소스
컴플라이언

스
검토

코드 저작권
정보 입력 및

고지

검증툴
연동사용

‘사용하는 SW의 오픈소스 라이선스가 안전한지 궁금해!’

‘라이선스 의무사항 이행 가이드가 필요해!’

‘오픈소스 검증툴로 무엇을 해야하는지 모르겠어!’

개발/사업
담당자

오픈소스
관리자

‘우리 회사 관리코드 기준 점검현황을 관리하고 싶어’

‘도입한 OSS 검증툴을 좀더 효과적으로 사용하고 싶어’

‘우리 회사에서 사용하는 오픈소스를 모니터링

하고싶어’

오픈소스 활용 안정성 오픈소스 리스크
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2. 구축 고려사항
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오픈소스SW 운영을 고려한 최소한의 Customize

2. 구축 고려사항

1

2

3

툴 의존성 최소화

기존 기능 최대 활용 및 내부 프로세스 수용

4 향후 데이터 활용을 위한 추가 컬럼 설계

5 시스템 주요 용도 고려 (회사별 상이..)

목 표

6 권한 분리
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2. 구축 고려사항

오픈소스 관련 도구 사용

구조

users

SCA Tool
Management

Tool
admin

users

Management
Tool

SCA Tool

admin

users

CI/CD

SCA Tool

Management
Tool

admin

EX1

EX2

EX3
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2. 구축 고려사항

오픈소스 도구 및 R&R

소스 스캔 SBOM 확정

SBOM 등록

SCA Tool

Management
Tool

라이선스
검토

보안취약점
검토

컴플라이언스 검
토

법무팀 협업

고지문 검토

라이선스 문의대
응

CVE 검토/문의대
응

Workaround 제공

유예검토

정책 수립
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3. 도입 결과 및 유용한 기능
들
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3. 도입 결과 및 유용한 기능들

(3-1) 우리만의 Open Source Database
(23.9.13) (25.11.21)
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3. 도입 결과 및 유용한 기능들

(3-2) 기존 기능들을 활용하여 우리 회사 프로세스에 맞게 적
용

프로젝트 시작 프로젝트 종료

사전 점검
점검 & 

결과등록
점검
예외
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3. 도입 결과 및 유용한 기능들

(3-2) 기존 기능들을 활용하여 우리 회사 프로세스에 맞게 적
용

프로젝트 시작 프로젝트 종료

사전 점검
점검 & 

결과등록
점검
예외
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3. 도입 결과 및 유용한 기능들

(3-2) 기존 기능들을 활용하여 우리 회사 프로세스에 맞게 적
용

프로젝트 시작 프로젝트 종료

사전 점검
점검 & 
결과등록

점검
예외

HMG 성적서
다운로드
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3. 도입 결과 및 유용한 기능들

(3-2) 기존 기능들을 활용하여 우리 회사 프로세스에 맞게 적
용

프로젝트 시작 프로젝트 종료

사전 점검
점검 & 
결과등록

점검
예외
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(3-2) 기존 기능들을 활용하여 우리 회사 프로세스에 맞게 적용

3. 도입 결과 및 유용한 기능들
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(3-3) 기능 추가 (검토내역 작성 및 자사 성적서 발행)

3. 도입 결과 및 유용한 기능들
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(3-3) 기능 추가 (게시판)

3. 도입 결과 및 유용한 기능들
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3. 도입 결과 및 유용한 기능들

(3-3) 기능 추가 (고지결과 관리)
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3. 도입 결과 및 유용한 기능들

(3-3) 기능 추가 (프로젝트 코드)

다수 점검건 존재하는 경우

전체 PASS 시 최종 PASS 표

기
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3. 도입 결과

점검 시작

도구 점검
(의뢰)

도구 점검
(자체)

SBOM 등록 컴플라이언스 검토 취약점 검토

성적서 발행
(PASS/FAIL)

개발팀
오픈소스

담당
거버넌스 & 법무 보안 담당

모니터링

점검 종료

3rdParty 
성적서

조
치

반
영

결합형태/검출결
과

Sm
ar

t 
Fa

ct
o
ry

V
eh

ic
le
 

SW
N

av
ig

at
io

n
M

o
b
ili
ty

Et
c.

Self Check 등록 / 검토
Phase1

Phase2

보안 시스템 등록내부 이슈 관리 프로젝트 프로세스고객사/사용자 제출

법무 검토
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3. 도입 결과

HMG 그룹 오픈소스 관리 확대 및 공급망 관리 기여

요청등록

정보입력

소스스캔

SBOM 등록

오픈소스 검
토

조치

종료

모니터링 / 알람

OSS Platform

OSS Manager

ISO/IEC 5230 인증

오픈소스
거버넌스

오픈소스
활용문화

오픈소스
도구구축

DB
수집
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4. 향후 계획
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• 무분별하게 쌓이고 있는 데이터들.. 

• 조금 더 단순화 시킬 수는 없을까? (VOC.. 어려워요..) -> 사내 Chatbot

• 고도화 욕망… (컴포넌트 별 사용영역 구분 / 좀더 자동화)

• CI/CD 통합 연계

• Fosslight V2 적용 및 CoReviewer 검토

• 그룹사 사용 확대 

4. 향후 계획
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Thank You
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