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Security 탭02

• 프로젝트별 보안취약점 관리

• Need to resolve(XX) : 기준 점수 이상 보안취약점이 존재하는 경우

• Discovered(XX) : 기준 점수 이상 보안취약점이 존재하지 않는 경우

• Resolved(XX) : Need to resolve탭 기준 점수 이상 취약점이 모두 'Fixed' resolution인 경우

• BOM탭 기준임. 각 상태 (괄호) 안에서 프로젝트 내 vulnerability max score 확인 가능함



Security – Overview 02

전체 CVE ID의 Vulnerability 점수구간별
Count

Vulnerability Resolution그래프

OSS 버전별로 Vulnerability 점수에대한 count 및상세정보제공



Security - Need to resolve / Full discovered02

• Need to resolve : 기준 점수 이상인 CVE ID 목록 확인 가능

• Full Discovered : 검출된 전체 CVE ID 목록



Custom column 적용02

• 테이블 내 원하는 column명만 보일 수 있도록 커스터마이징 가능



Affected SW Version Range 정보02

• Affected SW Version Range 및 Running on/with 정보 표시



신규 보안취약점 발견시 메일 발송02

• Security Vulnerability Score 이상인 신규 보안취약점 발견시, 알림 메일 발송



보안취약점 메일링 및 담당자 설정02

• 메일링 Enable/Disable 설정 가능

• Security 담당자 설정 가능



보안취약점 데이터 베이스 수집02

• 일 1회, NVD에서 제공되는 REST API를 통해 데이터 취득하여 DB에 저장



보안취약점 데이터 베이스와 OSS 매칭02

• NVD CPE 데이터에서 product, version 값을 각각 OSS name(또는 nickname), OSS version 과 
매칭하여 보안취약점 검출

part

vendor

product

version

update

language

target sw

other

edition

sw edition

target hw



보안취약점 버전 관리02

• NVD에서 제공하는 버전과 FOSSLight Hub에서 관리하는 버전을 매핑시켜 보안취약점 검출이 
가능하도록 기능 제공

FOSSLight Hub

7.81.0-1ubuntu1.1.8 버
전

NVD

7.81.0 버전



Include CPE02

• OSS에 매핑이 누락된 보안취약점 정보를 추가하는 기능 제공



Exclude CPE02

• OSS에 잘못 매핑된 보안취약점 정보를 제외하는 기능 제공



감사합니다
FOSSLight Hub 2.0
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