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입문자를 위한 FOSSLight 소개

LG전자 방재권
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기업의 오픈소스 관리 방안

Security

Vulnerability

SBOM

B2B

Compliance

License risk

Governance
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FOSSLight Open Source Project 
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FOSSLight

https://fosslight.org/

Open 
Source

Management

License
Management

Compliance
Process

Management

Supply Chain
Management

SBOM 
Management

Vulnerability
Management

FOSSLight

HUB

https://fosslight.org/
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오픈소스 분석 도구
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텍스트 스캐닝 도구

• 소스 코드 내 텍스트를 검색하여 자동으로 라이선스 확인
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텍스트 스캐닝 도구 약점

•소스 코드 내 라이선스 문구가 변경 혹은 삭제되었다면? 

•텍스트 검출 도구는 라이선스 문구가 지워진 소스에서는 라이선스 검출을 할 수 없음. 

Removed!
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코드 스캐닝 도구

• 오픈소스 데이터베이스 구축

• 사용자의 소스 코드와 데이터베이스의 소스 코드와 비교하여 일치하는 오픈소스 검출

코드 스캐닝 도구
데이터베이스
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코드 스캐닝 도구의 동작 방식

• 한 개발자가 나눗셈용 계산기 프로그램 작성 : “Calculator for division”

• 이를 GitHub에 공개하면서 MIT License 적용함

“Calculator for division” 공개
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코드 스캐닝 도구의 동작 방식

• 코드 스캐닝 도구는 해당 Code를 취득하여 데이터베이스에 저장함

“Calculator for division” 공개

코드 스캐닝 도구
데이터베이스

snippet OSS name License

Calculator for 
division

MIT License
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코드 스캐닝 도구의 동작 방식

• 어떤 개발자가 Project 개발에 “Calculator for division”의 소스 코드를 사용

- 라이선스 텍스트는 삭제하고 필요한 함수만 복사해왔다고 가정

“Calculator for division” 복사
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코드 스캐닝 도구의 동작 방식 예시

• 라이선스 텍스트가 없기 때문에 텍스트 스캐닝 도구로는 검출 불가

• 코드 스캐닝 도구는 데이터베이스와 소스 코드를 비교하여 일치하는 오픈소스를 찾을 수 있음

OSS name License

Calculator for 
division

MIT License

코드 스캐닝 도구
- Results

코드 스캐닝 도구
데이터베이스

소스 코드 분석
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코드 스캐닝 도구 약점

한 개발자가 MIT 라이선스로 “Calculator for division”을 공개한 후.. 

Tiny Calculator

…

Super Calculator

…

Advanced Calculator

Distribute the “Advanced Calculator” under GPL-3.0

Distribute the “Super Calculator” under LGPL-2.1

Distribute the “Tiny Calculator” under MPL-2.0

코드 스캐닝 도구
데이터베이스
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코드 스캐닝 도구 약점

• 사용자가 원 출처를 찾아내야 함

코드 스캐닝 도구
분석 결과

코드 스캐닝 도구
데이터베이스

소스 코드 분석
OSS name License

Advanced Calculator GPL-3.0

Super Calculator LGPL-2.1

Tiny Calculator MPL-2.0

Calculator for 
division

MIT License
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디펜던시 분석 (1/2)

Package Manager에대한 디펜던시분석을지원하는도구

Package Manager의 Manifest 파일 자동 감지하여오픈 소스 정보 분석

Direct / Transitive Dependency 모두에대한 오픈 소스 분석이필요함
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디펜던시 분석 (2/2)

twilio-node package.json

@types/express 
package.json

@types/body-parser package.json
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바이너리 분석
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바이너리 분석 필요성

3rd Party로부터바이너리형태로소프트웨어를제공받을경우, 라이선스이슈확인어려움

Application

Middleware

Operating System

Drivers

H/W Chips

3rd Party Software
3rd Party Software

3rd Party Software
3rd Party Software

3rd Party Software

Binary 
form 
only
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FOSSLight Scanner
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FOSSLight Scanner

https://fosslight.org/ko/scanner/

https://fosslight.org/ko/scanner/
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FOSSLight Scanner – Dependency

Transitive Dependency까지 확인하여오픈소스이름 및버전, 라이선스를검출함

지원 패키지매니저 : Gradle, Maven, NPM, PIP, Pub, Cocoapods, Swift, Carthage, Go 등

Package 
Manager 확인

Dependency 
분석

OSS 정보 확인 보고서 생성
Package 

Manager 확인
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FOSSLight Scanner – Source

소스 코드를분석하여오픈소스및버전, 라이선스를검출

여러 스캐너지원을통해 String Search뿐만 아니라 Snippet 매칭 지원
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FOSSLight Scanner - Binary

바이너리목록 추출하여 Database에서 오픈소스정보 확인

Jar 파일에대하여보안 취약점확인도가능
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FOSSLight Scanner를 통한 SBOM 생성

FOSSLight Scanner 실행하여오픈소스분석 보고서생성

FOSSLight Scanner

Source code

Dependency

Binary

OSS
Report

OSS name

OSS version
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설치 및 사용 방법

https://fosslight.org/fosslight-guide/

FOSSLight Scanner 설치방법

• Python 3.10 ~ 3.12

• Open JDK (Java 11+)

FOSSLight Scanner 사용방법

• 명령어 fosslight 를 호출

• fosslight –h 를 입력시, parameter 확인 가능

$ pip install fosslight_scanner

$ fosslight

https://fosslight.org/fosslight-guide/
https://fosslight.org/fosslight-guide/
https://fosslight.org/fosslight-guide/
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「
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THANK YOU ! 
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